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Die Uberwachung der Internet-
Kommunikation am Arbeitsplatz

Ein Diskussionsbeitrag aus datenschutzrechtlicher Sicht

Die Zahl der mit Internetzugang ausgestatteten Arbeitsplatze ist in stetem Steigen
begriffen.” Dadurch wird der Bedarf nach rechtlicher Klarheit Uber die Zulassigkeit der
Aufzeichnung von Daten arbeitsplatzbezogener Internetaktivitaten, die zu einer
Uberwachung von Arbeitnehmern filhren kénnen, immer dringlicher.

Von Waltraut Kotschy und Sebastian Reimer
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A. Die Aufzeichnung von
Kommunikationsdaten eines
Arbeitsplatzes als Datenschutzproblem

Fiir das Vorliegen eines datenschutzrechtlich relevanten
Sachverhalts ist als Vorfrage zu kliren, ob die Aufzeich-
nung von Kommunikationsdaten bei Internet oder E-
Mail-Nutzung eine Verwendung personenbezogener
Daten darstellt. Aufzeichnungen tiber die Kommunika-
tion vom elektronischen Arbeitsplatz zum 6ffentlichen
Netz (Internet), sog Logfiles, lassen die Zurechnung
dieses Kommunikationsvorgangs zum account-Inhaber
als Absender oder Empfinger der Nachricht zu. Sie stel-
len somit zumindest identifizierbare Daten iSd Daten-
schutzRL 95/46/EG* und des DSG 2000 (§ 4 Z 1) dar
und sind daher personenbezogene Daten des account-
Inhabers. Ist der Arbeitnehmer account-Inhaber, han-
delt es sich somit um dessen personenbezogene Daten.
Dass diese dariiber hinaus auch personenbezogene Da-
ten des Arbeitgebers sein konnen? ist kein Gegenargu-
ment: Dass eine Information personenbezogene Daten
im Hinblick auf mehrere Personen (in unterschiedli-
chen Rollen) liefert, ist nichts Ungewd6hnliches, sondern
bei einer Kommunikation immer dann der Fall, wenn
zumindest ein Sender und ein Empfinger vorhanden

sind.” Bei arbeitsrechtlicher Betrachtung wird jedoch
die Betroffenheit der Datenschutzrechte aulenstehen-
der Kommunikationspartner des Arbeitnehmers (zB
Kunden) leicht iibersehen. Da aber bei der Aufzeich-
nung von Kommunikationsdaten deren Datenschutz-
rechte ebenfalls untrennbar mitbetroffen sind, ist dies
in der Folge mit zu beriicksichtigen. Daraus ergibt sich
bspw, dass arbeitsvertragsrechtliche Einschrinkungen
des Gebrauchs von Kommunikationsmitteln auf dienst-
liche Kommunikationen und ein Verbot der Privatnut-
zung das Problem in seiner Gesamtdimension nicht 16-
sen konnen, da dadurch die allenfalls bestehenden
Rechte des auflenstehenden Kommunikationspartners
nicht beeinflusst werden konnen.

Jeder Gebrauch personenbezogener Daten — sofern
es sich nicht um allgemein verfiigbare oder um indirekt
personenbezogene Daten handelt — stellt einen Eingriff
in das Grundrecht auf Datenschutz dar (§1 Abs 1
DSG 2000). Dieser ist nur zuldssig ist, wenn
=» die Zustimmung aller (!) Betroffenen vorliegt oder
=» die Verwendung im lebenswichtigen Interesse eines

Betroffenen oder
=» im iiberwiegenden berechtigten Interesse eines an-

deren notwendig ist.

Aber auch bei Vorliegen einer dieser Rechtferti-
gungsgriinde ist die Datenverwendung dennoch nur
in jenem Ausmafd zulissig, das zum (legitimen) Ver-
wendungszweck verhiltnismifig ist, wobei das jeweils
gelindeste zum Ziel fithrende Mittel anzuwenden ist.®)

1) In Osterreich waren zum Jahr 2000 76 % aller Unternehmen mit In-
ternetzugang ausgestattet (Quelle: New technology and respect for
privacy at the workplace, EIROnline,
http://www.eiro.eurofound.eu.int/print/2003/07/study/tn0307101 s.
html, aufgerufen am 7. 5. 2004).

2) RL des Européischen Parlaments und des Rates vom 24. 10. 1995
zum Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten zum freien Datenverkehr, ABI 1995 L 281 S 31-50.

3) Dass Verkehrsdaten als personenbezogene Daten iSd DSG 2000
anzusehen sind, darf als hL betrachtet werden (abl Rotter, Internetzu-
gang fur Arbeitnehmer, ASoK 1999, 118; krit Brodil, Die Registrie-
rung von Vermittlungsdaten im Arbeitsverhéltnis, ZAS 2004/4).

4) Dabei ist zu beachten, dass in Osterreich auch juristische Personen
Datenschutz genieB3en.

5) Der Ansicht von Brodil, ZAS 2004/4, dass sich bei dienstlich ange-
wahlten Rufnummern Uberhaupt die Frage erhebe, ob sie als perso-
nenbezogene Daten (des Arbeitnehmers) zu werten seien, kann nicht
gefolgt werden. Es handelt sich um personenbezogene Daten so-
wohl des Arbeitnehmers als auch des Arbeitgebers wie des auBen-
stehenden Kommunikationspartners.

6) Vgl § 1 Abs 2 DSG 2000 und die auf Eingriffe in das Grundrecht des
Art 8 EMRK Bezug nehmende Judikatur des EGMR (Nachweise bei
Wiederin, in Korinek/Holoubek, Osterreichisches Bundesverfas-
sungsrecht, Anm 26 ff zu Art 8 EMRK).

ZAS 2004/29

DSG 2000;

DatenschutzRL

95/46/EG

Datenschutz;
Kontrolle;
Internet;
E-Mail
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Dies fithrt zur Frage, inwieweit zivilrechtliche, insb
arbeitsrechtliche Vereinbarungen Eingriffe in das
Grundrecht auf Datenschutz eines Vertragspartners
rechtfertigen konnen.

B. Beseitigung des Grundrechts auf Daten-
schutz durch privatrechtliche Disposition?

In der Frage nach der Legitimation eines allfilligen Ein-
griffs in das Grundrecht auf Datenschutz sieht ein be-
trachtlicher Teil der Lit” die Zustimmung gem § 4
Z 14 DSG 2000 durchaus als geeignetes Legitimations-
instrument an.? Eine Zustimmung des Arbeitneh-
mers — innerhalb oder auerhalb des Arbeitsvertrags
—kann jedoch in der Praxis auf Dauer keine brauchbare
Rechtsgrundlage ergeben, da sie jederzeit widerrufen
werden kann”. Es ist uE Mayer'? zu folgen, wenn er
die datenschutzrechtliche Zustimmungserklirung von
den zivilrechtlichen Willenserkldrungen unterscheidet.

Im Ubrigen wird es uU auch an dem Erfordernis der
yfreien Zustimmung® iSd § 4 Z 14 DSG 2000 fehlen, da
die Gefahr des Arbeitsplatzverlustes bei Nicht-Zustim-
mung die tatsichliche Freiwilligkeit einer erteilten Zu-
stimmung fraglich erscheinen lisst.!") Weiters ist zu be-
achten, dass, wie oben (Pkt A) dargestellt, die Zustim-
mung des Arbeitnehmers allein die Aufzeichnung oh-
nehin in den wenigsten Fillen zuldssig macht, da es
idR immer an der Zustimmung des Kommunikations-
partners mangeln wird. Demnach ist uE grundsitzlich
davon auszugehen, dass allein die Zustimmung des
Arbeitnehmers die Erfassung seiner Kommunikati-
onsdaten nicht rechtfertigen kann.

Neben der Zustimmung des Betroffenen ist als wei-
tere privatrechtliche Disposition noch das im vorliegen-
den Zusammenhang oft genannte Verbot privater Inter-
netnutzung in Form einer Arbeitgeberweisung auf seine
datenschutzrechtliche Relevanz hin zu untersuchen:
Nach unbestrittener Ansicht'? wird zwar das Bestehen
eines rechtlichen Anspruchs des Arbeitnehmers auf In-
ternetnutzung verneint, etwas uneinheitlich stellen sich
jedoch die Meinungen zur Frage dar, ob und inwieweit
der Arbeitgeber die private Internetnutzung verbieten
kann.'» Wihrend die eine Ansicht'¥, in Anlehnung an
die zur Telefoniiberwachung angestellten Uberlegungen,
von einem ausnahmsweisen Nutzungsrecht des Arbeit-
nehmers in dringenden privaten Angelegenheiten' aus-
geht, wird dies von einer anderen Ansicht!® mit Hinweis
auf die Judikatur des VWGH'”, wonach das Eigentums-
recht des Arbeitgebers an der Telefonanlage ihn zur
freien Verfiigung dariiber berechtige, verneint. Aus da-
tenschutzrechtlicher Sicht ist an dieser Fragestellung aber
nur entscheidend, ob aus der uE gegebenen Dispositi-
onsbefugnis des Arbeitgebers eine umfassende, schran-
kenlose Kontrollbefugnis als Grund fiir Datenaufzeich-
nungen abgeleitet werden kann.!® Dies ist mit Sicherheit
zu verneinen, da aus einem privatrechtlich giiltigen Ver-
bot noch nicht die Zuléssigkeit der Durchsetzung des
Verbots unter Beseitigung von Grundrechtspositionen
abgeleitet werden kann. Im Gegenteil: Da das Grund-
recht auf Datenschutz ein Grundrecht mit Drittwirkung
ist'?), ist es jedenfalls vom Arbeitgeber zu beachten.

Festzuhalten ist somit, dass kein Vorrang privat-
rechtlicher Willenserklirungen gegentiber grundrecht-

lichen Positionen besteht, da dies nur unter Annahme
eines Vorrangs des Eigentumsrechts vor dem Grund-
recht auf Datenschutz gerechtfertigt werden konnte.
Grundrechtskonflikte konnen jedoch nicht dadurch ge-
16st werden, dass der Vorrang eines bestimmten Grund-
rechts vor anderen postuliert wird, sondern nur durch
eine umfassende Interessenabwigung.?”)

Dabei konnen zwar tiberwiegende berechtigte In-
teressen das Grundrecht auf Datenschutz einschrinken,
dies aber nur soweit als die Einschrankung unbedingt
notwendig ist. Deshalb kann mit Sicherheit die Lésung
nicht in einem unbeschrinkten Ja oder Nein der Zulis-
sigkeit der Datenverwendung gefunden werden. Sie ist
infolge ihrer Natur als Grundrechtseingriff darauf zu
priifen, ob eine konkrete Mafinahme situationsange-
passt und erforderlich ist. Deshalb ist es notwendig, sich
mit der Typologie von Uberwachungssituationen im
betrieblichen IT-Gebrauch auseinander zu setzen, um
daraus allenfalls ein Modell der stufenweisen Zulissig-
keit von Kontrollmafinahmen zu entwickeln (Pkt D).

C. Interessenabwégung in Lehre und
Judikatur

Bei einer Abwidgung rechtlicher Interessen sind in erster
Linie grundrechtlich garantierte Positionen zu bertick-
sichtigen. Auf Arbeitnehmerseite sind dies die Grund-

7) Dellisch, Private E-Mail- und Internetnutzung am Arbeitsplatz, ASoK
2001, 36; Kuderna, Die Zustimmung des Betroffenen zur Ubermitt-
lung von Daten, 6RdA 1992, 421; Obereder, E-Mail und Internetnut-
zung aus arbeitsrechtlicher Sicht, 6RdA 2001, 75; Wessely, Das
Fernmeldegeheimnis — ein unbekanntes Grundrecht?, OJZ 1999,
491.

8) Bei Verbot der privaten Internetnutzung geht Dellisch (ASoK 2001,
36) davon aus, dass es fur die Aufzeichnung der Verkehrsdaten nicht
einmal einer Zustimmung bedarf.

9) Vgl § 8 Abs 1Z2und § 9 Z 6 DSG 2000, aber auch zB § 107 Abs 1
TKG 2003.

10) Mayer, Willensmangel im &ffentlichen Recht — Zugleich ein Beitrag
zur Auslegung des § 7 Abs 1 Z 2 DSG, ecolex 1992, 812 mwN.

11) Streitberger, Privacy am Rechnerarbeitsplatz (2003) 19 (abrufoar un-
ter http://www.rechtsprobleme.at/doks/privacy_arbeitsplatz-streit-
berger.pdf, aufgerufen am 7. 5. 2004); Mayer, ecolex 1992, 812.

12) Dellisch, ASoK 2001, 36; Kraft, Internet und E-Mail am Arbeitsplatz,
ARD 5481/11/2004.

13) Die Regelung der Internetnutzung kann sowohl durch Weisung als
auch durch Betriebsvereinbarung erfolgen, wobei die Regelung der
privaten Nutzung durch eine Betriebsvereinbarung gem § 97 Abs 1
Z 6 ArbVG, auf Grund des Merkmals ,zweckentsprechend®, nicht
ganz unumstritten ist (Dellisch, ASoK 2001, 36). Besteht kein Verbot
des Arbeitgebers zur Internetnutzung, so ist davon auszugehen,
dass eine nicht exzessive Nutzung erlaubt ist (vgl Brodil, Nutzung
und Kontrolle von neuen Medien im Arbeitsrecht, ecolex 2001,
853; Kraft, ARD 5481/11/2004; Obereder, 6RdA 2001, 75; OGH
21.10. 1998, 9 Ob A 192/98w, RAW 1999, 425, der davon aus-
geht, dass private Telefongespréche von Arbeitnehmern in geringem
Umfang nicht undblich sind).

14) Vgl Dellisch, ASoK 2001, 36; Kraft, ARD 5481/11/2004; Laimer/
Mayr, Rechtsprobleme der Internetnutzung am Arbeitsplatz, ecolex
2008, 113; dies, Zum Spannungsverhaltnis von Arbeitgeber- und Ar-
beitnehmerinteressen rund um die EDV-Nutzung, 6RdA 2003, 410;
Obereder, 6RJA 2001, 75.

15) Dringende private Angelegenheiten, die trotz Verbot der privaten
Nutzung ausnahmsweise eine solche legitimieren kénnen, sind in
ARD 5323/8/2002 angefihrt.

16) Vgl Brodil, ecolex 2001, 853; Rotter, ASoK 1999, 118; Thiele, Inter-
net am Arbeitsplatz, ecolex 2001, 613.

17) VwWGH 9. 11. 1988, 86/01/0069, ARD 4069/7/89.

18) Zust VwGH 9. 11. 1988, 86/01/0069, ARD 4069/7/89; Rotter, ASoK
1999, 118; abl Obereder, 6RdA 2001, 75.

19) Vgl § 1 Abs 5 DSG 2000, in dem durch eine Rechtswegegarantie
klar zum Ausdruck kommt, dass dieses Grundrecht gegentber Pri-
vaten durchsetzbar ist, und zwar im Wesentlichen vor den ordentli-
chen Gerichten.

20) Berka, Die Grundrechte (1999) Rz 231.
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rechte auf Datenschutz und Wahrung des Telekommu-
nikationsgeheimnisses, auf Arbeitgeberseite vor allem
das in Art 5 StGG normierte Grundrecht der Unverletz-
lichkeit des Eigentums. Auflerdem werden die dem Ar-
beitsvertrag entspringenden Fiirsorgepflichten des Ar-
beitgebers und die Treuepflicht des Arbeitnehmers ge-
nannt. Das spielerische Erlernen des Umgangs mit der
neuen Technologie kann dabei jedoch kein berechtigtes
Interesse des Arbeitnehmers fiir den nicht unmittelbar
dienstlichen Gebrauch von IT-Ausstattung darstellen.?!)

Die Abwigung dieser Interessenlagen fithrt in Judi-
katur und Schrifttum allerdings zu recht uneinheitlichen
Ergebnissen: Als Grund fiir die Zuldssigkeit der Auf-
zeichnung und weiteren Verwendung von Kommunika-
tionsdaten werden etwa der Wunsch des Arbeitgebers
nach einem funktionsfihigen Kommunikationssystem
(freie Leitungen) oder das Ziel der Wirtschaftlichkeit
des unternehmerischen Handelns, also Kontrollzwecke,
anerkannt.?? Die Kontrollbefugnis, die geradezu typisch
fiir ein Arbeitsverhiltnis ist*), stellt nach Ansicht von
Obereder* hingegen kein iiberwiegendes, berechtigtes
Interesse zur Protokollierung dar, da diesem Interesse
auch durch Rundginge des Arbeitgebers entsprochen
werden kann. Streitberger’ sieht demgegentiber die
Protokollierung als unerlissliches Instrument fiir die
Wartung und Optimierung des Firmennetzwerkes, wo-
bei er sogar die Personenbezogenheit fiir erforderlich
hilt. Aus dem Eigentum am Server leitet er auch das
Recht des Arbeitgebers zur Kontrolle ab. Seiner Mei-
nung nach macht das Interesse an der Einhaltung eines
(teilweisen) Verbots beziiglich der privaten E-Mail-Nut-
zung eine umfassende Kontrolle notwendig.

D. Modell stufenweiser Kontrollverdichtung
als Ergebnis der Interessenabwéagung

Bei einer datenschutzrechtlichen Betrachtung muss zu-
nichst davon abgegangen werden, die Datenarten (zB
Verkehrsdaten versus Inhaltsdaten? oder Daten tiber
private Kommunikation versus Daten tiber dienstliche
Kommunikation etc) als Ausgangspunkt der Betrach-
tung zu wihlen. Entscheidend fiir Zulassigkeit oder
Unzuléssigkeit einer Datenverwendung ist in erster
Linie der Zweck, zu dem sie durchgefuhrt werden
soll. Wihrend namlich Daten eines Auftraggebers fiir
einen bestimmten Zweck verarbeitet werden diirfen,
kann die Verwendung derselben Daten beim selben
Auftraggeber fiir einen anderen Zweck unzulissig sein.
Welche Zwecke konnten dem Arbeitgeber also die Ver-
wendung von Daten iiber die IT-Kommunikation auf
Arbeitsplitzen erlauben und welche nicht?

1. Stufe 1: Maschinelle Uberwachung zur
Gewabhrleistung der Systemfunktionalitat
Aus dem Grundrecht auf Eigentum ist zumindest mit-
telbar abzuleiten, dass der Arbeitgeber als Eigentiimer
der IT-Ausstattung am Arbeitsplatz ein Recht darauf
hat, jene Mafinahmen zu ergreifen, die notwendig sind,
um die Funktionsfahigkeit des betrieblichen IT-Sys-
tems zu gewihrleisten. Die hiefiir notwendigen Daten-
ermittlungen tiber Inanspruchnahme und performance
des Systems ist ihm — auch in personenbezogener (iden-

[ ARBEITSRECHT/DATENSCHUTZRECHT|

tifizierbarer) Form — erlaubt, soweit dies aus dem
Zweck der Systemkontrolle und den damit verbunde-
nen technischen Gegebenheiten unerlisslich bzw un-
vermeidlich ist. Die in der Literatur so heftig gefiihrte
Diskussion, ob die Aufzeichnung von Protokolldaten
zulissig sei’”), geht insofern datenschutzrechtlich ins
Leere, als nicht die Aufzeichnung der Protokolldaten?
an sich einer Zulissigkeitsbeurteilung zu unterwerfen
ist, sondern der Zweck, zu dem sie verwendet werden
sollen: Dieser muss einem tiberwiegenden berechtigten
Interesse zugeordnet werden konnen. Weiters ist zu
priifen, in welcher Weise die Daten fiir den angegeben
Zweck verarbeitet werden sollen, da hiebei der Grund-
satz des gelindesten Mittels beachtet werden muss.

Die Kenntnisnahme von mit Hilfe der betrieblichen
IT-Ausstattung durchgefithrten Kommunikationsvor-
gingen zum Zweck der Gewihrleistung der Funktions-
fahigkeit des Systems stellt somit ein iberwiegendes be-
rechtigtes Interesse des Arbeitgebers dar. Doch sollte in
dieser obersten Stufe der Systemiiberwachung mog-
lichst wenig menschliche Kenntnisnahme von IT-Ge-
brauchsdaten erfolgen — der Grundsatz des gelindes-
ten Mittels verlangt die maschinelle Routinepriifung
der Vorginge, da diesfalls Kommunikationsdaten nur in
Ausnahmefillen einem Organ des Dienstgebers be-
kannt werden.

Unter diesen Zulissigkeitsgrund (,,Gewihrleistung
der Systemfunktionalitit®) sind alle MafSnahmen zur
Abwehr von Viren und sonstigen Attacken Unbefugter
auf das System einzureihen. Hier zeigt sich auch deut-

21) Brodil, ecolex 2001, 853; Thiele, ecolex 2001, 613; aA Obereder,
ORdA 2001, 75.

22) Vgl VwGH 9. 11. 1988, 86/01/0069, ARD 4069/7/89.

238) OGH 13.6.2002, 8 Ob A288/01p, wbl 2003/353 (Thiele) =
ORdA 2003/37 (Preiss) = ZAS 2004/4 (Brodil).

24) ORdA 2001, 75.

25) Privacy am Rechnerarbeitsplatz 24 ff.

26) So halt Jahnel (Datenschutz im Internet, ecolex 2001, 84) die Proto-

kollierung der Verbindungsdaten, auBer fUr Verrechnungszwecke

und jedenfalls der Inhaltsdaten fUr datenschutzwidrig.

Dass die Protokollierung der Internetnutzung eine KontrollmaB-

nahme sei, die die MenschenwUrde berlhrt, wird Uberwiegend be-

jaht (BKA-Verfassungsdienst, ZI 810.233/003-V/3/01; Dellisch,

ASoK 2001, 36; Kraft, ARD 5481/11/2004; Laimer/Mayr, ecolex

2003, 113; dies, 6RdA 2003, 410; Obereder, 6RJA 2001, 75;

OGH 8 Ob A288/01p, wbl 2003/353 (Thiele) = ORdA 2003/37

(Preiss) = ZAS 2004/4 (Brodil); Schwarz, Komm zu VwGH 87/01/

0034, EDVUR 1988, H 1, 26; Teichmann, Komm VwGH 87/01/

0034, 6RdA 1988/23) — andere Ansichten, die nicht von einer Ber(ih-

rung der Menschenwdirde ausgehen, verweisen etwa auf die Unbe-

rUhrtheit des Fernmeldegeheimnisses bei Nichtprotokollierung der

angewahlten Telefonnummern (so etwa der VwGH 86/01/0069)

bzw darauf, dass bei der Registrierung der Internetkontakte Uber-

haupt keine personenbezogene Daten des Arbeitnehmers gespei-

chert werden (vgl Rotter, ASoK 1999, 118; Brodil, ZAS 2004/4).

Letztgenannter Ansicht ist UE nicht zu folgen, da nach der klaren

Definition des § 4 Z 1 DSG 2000 personenbezogene Daten, Anga-

ben Uber Betroffene sind, deren Identitat bestimmt oder bestimmbar

ist (in diesem Sinne auch BKA-Verfassungsdienst, ZI 810.233/003-

V/3/01; Dellisch, ASoK 2001, 36; Stiger, Die Zuléssigkeit der Proto-

kollierung der Internetzugriffe von Dienstnehmern durch den Dienst-

geber aus arbeits-, datenschutz- sowie telekommunikationsrechtli-

cher Sicht (Masterthese 2000) 26; Wessely, OJZ 1999, 491).

28) Zu welchen mit der Realitat nicht in Einklang zu bringenden Schlils-
sen eine Fixierung auf Datenarten in diesem Zusammenhang fihrt,
zeigt zB Gruber, Uberwachung der dienstlichen Verwendung von In-
ternet und E-Mail, in Osterreichische Juristenkommission (Hrsg),
Grundrechte in der Informationsgesellschaft (2001) 172. Dieser be-
wertet Protokolldaten als ,potentiell sensible Daten®, da die Daten
sowohl sensibel (§ 4 Z 3 DSG 2000) als auch nicht sensibel sein kén-
nen. Aus diesem Grund empfiehlt Streitberger (Privacy am Rechne-
rarbeitsplatz 15) auch auf Grund des gesetzlichen Schutzzwecks die
generelle Behandlung der Protokolldaten als sensible Daten.

27
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lich, dass bei dieser obersten Uberwachungsstufe keine
sinnvolle Unterscheidung zwischen der Behandlung
dienstlicher oder privater Kommunikation getroffen
werden kann. Der Grund der Uberwachung, nimlich
die Bedrohung der Systemfunktionalitit, kann ja bei
beiden Kommunikationsarten gleichermaf3en eintreten.
Auch der Streit, ob nur Verfahrensdaten oder auch In-
haltsdaten der Uberwachung unterliegen konnen, geht
am Problem vorbei?”: Selbstverstindlich muss zur Ab-
wehr von Viren der Inhalt der Kommunikation gepriift
werden — nur darf dies im Normalfall als gelindestes
Mittel nur maschinell erfolgen, wozu ja auch zahlreiche
Virenschutzprogramme entwickelt wurden und einge-
setzt werden.

Soweit in diesem Zusammenhang iiberhaupt Men-
schen in Kenntnis von Kommunikationsdaten kommen
diirfen — etwa zur Behandlung von Krisensituationen —,
handelt es sich vor allem um jene Kategorie von Orga-
nen des Arbeitgebers, die in den ErIRV?® zu § 119 StGB
als Systemadministratoren bezeichnet werden. § 119
StGB3" betrifft die Strafbarkeit der Verletzung des Tele-
kommunikationsgeheimnisses. Sie bringt zwar keine
eindeutige Klarheit dariiber, inwieweit der innerbe-
triebliche Teil einer Telekommunikation der Vertrau-
lichkeit unterliegt, enthilt aber eine wichtigen Hinweis
auf die Wertungen des Gesetzgebers, da die Strafbarkeit
von Datenermittlungen und -Weiterverwendungen an
die Eigenschaft als ,,Unbefugter* gekniipft ist. Den Ma-
terialien zur der diese Bestimmung einfithrenden No-
velle des StGB BGBI I 2002/143 lisst sich — neben der
zweifelsfreien Reduktion des Schutzgegenstands auf In-
haltsdaten — entnehmen, dass ,,Unbefugtheit eine an-
dere Eigenschaft darstellt, als blof3 ,,Nicht-Adressat der
Nachricht zu sein: Der Hinweis in den Materialien,
dass Systemadministratoren jedenfalls Befugte seien’?,
bedeutet, dass sich zumindest diese Personengruppe
straffrei Kenntnis vom Inhalt von Nachrichten, die
nicht fir sie bestimmt sind, verschaffen kann. Da Sys-
temadministratoren jeweils als Organ ihrem Arbeitge-
ber zuzurechnen sind, ergibt sich daraus wohl eindeu-
tig, dass der Gesetzgeber davon ausging, dass ein Arbeit-
geber jedenfalls hinsichtlich der {iblicherweise von
einem Systemadministrator wahrgenommenen Aufga-
ben Einblick in den Inhalt von Kommunikationen ha-
ben diirfe. Daraus leitet sich auch (argumento a maiore
ad minus) die Straflosigkeit der Kenntnisnahme von
Verkehrsdaten durch den Systemadministrator ab.

2. Stufe 2: Signifikante Abweichungen von
der ,normalen” IT-Nutzung

Bei der maschinellen Uberwachung der Systemfunktio-
nen fallen auch Daten an, die signifikante Abweichun-
gen vom normalen IT-Gebrauch erkennen lassen. Dies
fithrt tblicherweise zur Kenntnisnahme dieser Ab-
weichungsdaten durch ein Organ des Arbeitgebers.
Dem konnen nun auch Mafinahmen folgen, deren
Zweck nicht mehr (nur) die Gewihrleistung der Funk-
tionsfihigkeit des Systems ist, sondern die Kontrolle
von Arbeitnehmers. Dieser Zweck der Datenverwen-
dung ist zweifellos datenschutzrechtlich kritischer als
die generelle maschinelle Systemiiberwachung, den-
noch ist uE ein iiberwiegendes berechtigtes Interesse
des Arbeitgebers an der Kenntnisnahme nicht zu ver-

neinen. Daraus folgt auch das Recht des Arbeitgebers,
die Ursache der Abweichung zu ermitteln. In dieser
Konstellation kann von einer ungerechtfertigten Daten-
ermittlung durch den Arbeitgeber nicht gesprochen
werden, da es die Treuepflicht des Arbeitnehmers erfor-
dert, ihm zur Verfiigung gestellte Arbeitsmittel nicht
zum erheblichen Nachteil des Arbeitgebers, insb fiir
nicht dienstliche Zwecke zu verwenden. Daraus folgt al-
lerdings wiederum, dass nur erheblich kostenrelevante
Abweichungen zum Anlass von verdichteter Kontrolle
genommen werden diirfen.

Um in diesem Zusammenhang eine angemessene
Interessenabwigung zu erzielen, ist es wichtig, die
Grenzwerte fiir die Abweichung so zu definieren, dass
die Abweichungskontrolle zu keiner unverhiltnisma-
Rige Kontrolle des Arbeitnehmers fiihrt. Ein grund-
rechtsrelevantes Berithren der Menschenwiirde ist insb
dann anzunehmen, wenn die MafSnahmen beim Ar-
beitnehmer das Gefiihl dauernd im Einsatz befindlicher
Kontrolle hervorrufen.’® Das Bundeskanzleramt-Ver-
fassungsdienst geht in ZI 810.233/003-V/3/01 davon
aus, dass jede verdeckte Kontrollmafinahme, insb sol-
che zur qualitativen oder quantitativen Kontrolle der
Arbeitsleistung an Bildschirmgeridten, als Mafinahme
anzusehen ist, die die Menschenwiirde beriihrt.*¥ Auch
ausreichende Information iiber die Existenz von Kon-
trolle wird daher als Element einer verhaltnisméf3igen,
den Grundsatz des gelindesten Mittels berticksichtigen-
den Kontrolle gewertet werden miissen.

3. Stufe 3: Zugriff auf Kommunikationsdaten
bei Verdacht auf
(Vertrags-)Rechtsverletzung

Aus einer Kontrollmafinahme nach Stufe 2, aber auch

aus besonderen externen oder betriebsinternen Ereig-

29) Die inhaltliche Kontrolle, worunter auch das Lesen der E-Mails ver-
standen werden muss, wird allgemein (Dellisch, ASoK 2001, 36; Lai-
mer/Mayr, SRdJA 2003, 410; Ablehnung nur beztiglich der rein priva-
ten E-Mails: Kraft, ARD 5481/11/2004; Obereder, SRdA 2001, 75;
Thiele, ecolex 2001, 613) abgelehnt, wobei es auch hier Gegenan-
sichten gibt (etwa Streitberger, Privacy am Internetarbeitsplatz 30);
Laimer/Mayr, 6RdA 2001, 410, bejahen sogar einen Schutz von E-
Mails durch § 118 StGB und sehen den Schutz des Briefgeheimnis-
ses (Art 10 StGG) nicht nur fur verschlisselte, sondern auch fir un-
verschlisselte E-Mails. Zustimmend hinsichtlich verschlUsselter
mails Jahnel, ecolex 2001, 84, wobei Jahnel nicht von der Anwend-
barkeit des Art 10 StGG, sondern des Art 10a StGG ausgeht; Obe-
reder, SRdA 2001, 75; Wagner, Unbefugter Zugriff auf E-Mail, ecolex
2000, 273. Hinsichtlich unverschlisselter Mails Gassauer-Fleissner,
Geheimhaltung, Offenbarung und Veréffentlichung von Daten in In-
formationsnetzwerken, ecolex 1997, 102. AA Wagner, ecolex
2000, 273; Obereder 6RdA 2001, 75.
ErRV 1166 BIgNR 20. GP.
,Wer in der Absicht, sich oder einem anderen Unbefugten vom Inhalt
einer im Wege einer Telekommunikation (§ 3 Z 13 TKG) oder eines
Computersystems Ubermittelten und nicht fir ihn bestimmten Nach-
richt Kenntnis zu verschaffen, eine Vorrichtung, die an der Telekom-
munikationsanlage oder an dem Computersystem angebracht oder
sonst empfangsbereit gemacht wurde, benUtzt, ist mit Freiheitsstrafe
bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessétzen zu
bestrafen.”

32) ,Fallkonstellationen, in denen etwa Systemadministratoren befugter-
weise (den Inhalt von) E-Mails analysieren, sind — ohne dass dies
ausdrlcklich gesagt werden musste — straffrei ..."

33) EA Linz 1985, ZAS 1986, 171.

34) Im Gegensatz zu § 96 Abs 1 Z 3 ArbVG sehen die §§ 79¢ BDG, 29n
VBG, 76g RDG vor, dass Kontrollsysteme, die die MenschenwUrde
berthren, nicht einer speziellen Zustimmung wie etwa durch die Per-
sonalvertretung bedurfen, sondern schlichtweg unzulassig sind. Vgl
im Ubrigen zur besonderen rechtlichen Situation im 6ffentlichen
Dienst Stiger, Protokollierung der Internetzugriffe 32.
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nissen kann sich der begriindete Verdacht einer Dienst-
pflichtverletzung oder sogar einer strafrechtlich rele-
vanten Handlung ergeben, die durch Gebrauch der be-
trieblichen IT-Ausstattung begangen wurde.>® Soweit
zur Aufklirung des Verdachts der Zugriff auf Kommu-
nikationsdaten — Verkehrsdaten wie auch Inhaltsdaten —
notwendig ist, kann dem Arbeitgeber das Grundrecht
auf Datenschutz nicht prinzipiell eingewendet werden,
sondern nur allenfalls hinsichtlich der Einhaltung ge-
eigneter Garantien fiir den Schutz des Betroffenen in
der Durchfiihrung der Kontrollmafinahme. Als solche
Garantien kidme etwa die Beiziechung von Vertrauens-
personen wie betrieblichen Datenschutzbeauftragten
oder Mitgliedern des Betriebsrats etc in Frage. Ein Mo-
nopol gerichtlicher Untersuchungsmafinahmen kann
dabei uE nicht erfolgreich behauptet werden, da § 119
StGB die Grenze zur unbefugten Kenntnisnahme von
Kommunikationsdaten offenbar auf3erhalb des Arbeits-
verhiltnisses zieht.

4. Grundsatz der VerhéltnismaBigkeit und des
gelindesten Mittels

In jeder der drei Stufen der Kontrolle ist der fiir Grund-
rechtseingriffe mafigebliche Grundsatz der Verhiltnis-
mifigkeit und das Gebot der Anwendung des jeweils
gelindesten Eingriffmittels zu beachten. Vor allem bei
Kontrollmafinahmen ist die dem 6sterreichischen Recht
immanente Wertung zu berticksichtigen, dass ein Ein-
griff in den Inhalt einer Kommunikation als schwer-
wiegender gewertet wird als die Kenntnisnahme von
Verkehrsdaten. Die Einsicht von Organen des Arbeit-
gebers in Kommunikationsinhalte als Kontrollmaf3-
nahme sollte daher auf die absolut notwendigen Fille
beschrinkt werden.

Zusitzlich zu den oben dargestellten Grundsitzen
der stufenweisen Kontrolle wire hinsichtlich des Zu-
griffs auf fremde Web-Seiten zu sagen, dass es dem Ar-
beitgeber selbstverstindlich erlaubt ist, den Zugriff auf
bestimmte Web-Seiten von betrieblicher IT-Ausstat-
tung aus zu sperren. Es ist dabei das gelindere Mittel,
bei Zugriffsversuchen den Arbeitnehmer automatisch
zu warnen, als die Zugriffe zu registrieren und ihn so-
dann ,hindisch“ abzumahnen.>®

Die Befassung von Vorgesetzen des Arbeitneh-
mers sollte jeweils erst erfolgen, wenn der Kontakt
des Systemadministrators mit dem betreffenden Arbeit-
nehmer keine befriedigende Erklirung fiir die Abwei-
chung im IT-Ressourcenverbrauch oder hinsichtlich
des Verdachtsfalles ergeben hat. Uber festgestellte, aber
bereits im Gesprich mit dem Betroffenen zufrieden-
stellend aufgeklirte Kontrollanlassfille sollte Verschwie-
genheitspflicht des Systemadministrators bestehen.

5. Anwendung des Stufemodells in der Praxis
Die Art und Weise und die Bedingungen, unter welchen
das oben dargestellte Modell einer stufenweise verdich-
teten Kontrolle ausgeiibt werden, sind fir ein zufrie-
denstellendes Gesamtergebnis von entscheidender Be-
deutung. Es kommt auf die angemessene Zeitdauer
der Speicherung von Kommunikationsdaten ebenso
an wie auf einen ausreichenden Informationsstand der
Arbeitnehmer?” tber die zu gewirtigenden Kontroll-
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mafinahmen. Personen, die die Funktion von System-
administratoren ausiiben, sollte die Verantwortung ih-
rer Position besonders bewusst gemacht werden.>® Wei-
ters ist ein Verfahren der Streitschlichtung vorzusehen.
Dies und andere Details konnten sinnvollerweise zum
Gegenstand von Betriebsvereinbarungen tiber den IT-
Gebrauch am Arbeitsplatz gemacht werden.

Diese Grundideen haben auch bereits Eingang in die
Judikatur gefunden: Der OGH* schligt zur ausgewo-
genen Berticksichtigung der beiderseitigen Interessen
bei einer Telefon-Rufdatenerfassungsanlage vor allem
den Abschluss einer Betriebsvereinbarung vor, in der
die Nutzung der Anlage sowie Mafinahmen zum Schutz
des Arbeitnehmers vor tibermifliger Kontrolle geregelt
werden sollten. Den widerstreitenden Interessen soll
dabei durch eine schrittweise Erhohung der Kontroll-
dichte im Verdachtsfall entsprochen werden. Damit
sei gesichert, dass keine iiberschieflende*” Datenermitt-
lung stattfinde, da immer nur so viele Daten ermittelt
werden, als fiir die Verfolgung der legitimen Interessen
des Arbeitgebers gerade benétigt werden. Erst bei Wei-
terbestehen der Verdachtsmomente sei bspw ein direk-
tes Gesprich mit dem betroffenen Arbeitnehmer sowie
allenfalls weitere Kontrollen denkbar. Die Einsicht in
die Rufdaten sollte nur im Verdachtsfall und unter Bei-
ziehung des Betriebsrates erfolgen.

Ein diesen Vorstellungen entsprechendes System
wurde auch in praxi bereits in Form der Instruction
on the use of the Council of Europe’s information
system*) umgesetzt. In dieser Anordnung an die Be-
diensteten des Europarates werden diese zunichst da-
von informiert, dass der Gebrauch der IT-Ausstattung
zum Zweck der Gewihrleistung der Funktionsfihigkeit
des Systems dauernd iiberwacht wird (,monitoring®).
Weiters festgehalten, dass ein privater Gebrauch der
dienstlichen IT-Ausstattung erlaubt ist, soweit hiedurch
weder die Erfiillung der Dienstpflichten des Betroffenen

35) Interessant erscheint in diesem Zusammenhang die Feststellung von
Jahnel, Das Versenden von e-Mails aus datenschutzrechtlicher
Sicht, in IT-LAW.AT (Hrsg), e-Mail, elektronische Post im Recht 89,
wonach der Arbeitgeber als datenschutzrechtlicher Auftraggeber
der E-Mails des Arbeitnehmers anzusehen sei; ahnlich Streitberger,
Privacy am Rechnerarbeitsplatz 28. Dies wiirde die Rechtfertigung
fir KontrollmaBnahmen stark untermauern, da aus der Auftrag-
gebereigenschaft auch die Verantwortung fUr den Inhalt versendeter
E-Mails abzuleiten ist.

Nach Ansicht Stigers (Protokollierung der Internetzugriffe 34) ist die

Kontrolle der Internetzugriffe UberschieBend und daher ein unzulés-

siger Eingriff in das Grundrecht auf Datenschutz. Dem kann als Kon-

trollmaBnahme der Stufe 1 gefolgt werden; da kompromittierende

Seiten ohnehin gesperrt werden kénnen, sollte individueller Web-Ge-

brauch nur im Falle der Notwendigkeit von MaBnahmen nach Kon-

trollstufe 2 einer Uberpriifung unterzogen werden.

Die Informationspflicht des datenschutzrechtlichen Auftraggebers

gem § 24 DSG 2000 ist zu beachten, sodass bei einer Protokollie-

rung der Verkehrsdaten Uber die Datenanwendung informiert wer-
den musste (vgl Thiele, ecolex 2001, 613 bzw Streitberger, Privacy

am Internetarbeitsplatz 25).

38) Streitberger (Privacy am Internetarbeitsplatz 24) macht auf die Ver-
pflichtung gem § 14 Abs2 Z7 DSG 2000 aufmerksam, wonach
der Arbeitgeber auch zur Protokollierung seiner Kontrollzugriffe auf
die Lodfiles verpflichtet sei.

39) OGH 13.6.2002, 8 Ob A288/01p, wbl 2003/353 (Thiele) =
ORdA 20083/37 (Preiss) = ZAS 2004/4 (Brodii).

40) UberschieBend ist ein Eingriff in das Grundrecht auf Datenschutz,
wenn er nicht dem Gebot des gelindesten Mittels (§ 1 Abs 2 letzter
Satz DSG 2000) entspricht, wenn also von den verschiedenen Ein-
griffsmdéglichkeiten die zum Ziel fuhren, nicht die Option gewanhit
wird, die das Grundrecht am wenigsten beeintréchtigt.

41) In Kraft gesetzt durch den Generalsekretar des Europarates am
28. Okt. 20083. Der Europarat hat etwa 2000 Bedienstete.

36
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noch die Funktionsfihigkeit des IT-Systems oder der
gute Ruf des Europarates gefihrdet sind. Die Bedienste-
ten diirfen auch als privat gekennzeichnete files einrich-
ten, deren Vertraulichkeit grundsitzlich respektiert
wird; die Notwendigkeit einer Einsichtnahme in beson-
deren Verdachtsfillen kann jedoch nicht ausgeschlossen
werden. In Punkt 4.2 dieser policy wird zugesichert, dass
das monitoring so weit als moglich automationsunter-
stiitzt und vor allem anonym — zu Zwecken der Uber-
wachung der Systemleistung — durchgefiihrt wird. Per-
sonalisierte Uberwachungen sind nicht vorgesehen, es
sei denn, sie sind fiir den reibungslosen Betrieb des Sy-
stems, das Ansehen des Europarates oder die Einhal-
tung rechtlicher Bestimmungen erforderlich oder erfol-
gen auf Anweisung einer zustindigen Stelle. Telefon-
kommunikationen werden nur bei ungewohnlich ho-
hen Kosten iberpriift. Die Kontrolle des E-Mail-
Verkehrs ist in einem eigenen Absatz geregelt, wobei in-
haltliche Kontrolle nur bei Verdacht der Handhabung
illegaler Informationen und auf Anordnung einer zu-
stindigen Stelle erfolgen kann. Im Fall einer solchen in-
haltsbezogenen Kontrollmafinahme wird — aufSer bei
Gefahr im Verzug — der Betroffene und die Personalver-
tretung verstandigt.

=>» In Kiirze

Die Aufzeichnung und Verarbeitung von Kommunikations-
daten des Arbeitnehmers kann datenschutzrechtlich nicht
durch dessen diesbeziigliche Zustimmung begriindet
werden, sondern nur durch eine Abwagung der Arbeitge-
ber- und Arbeithnehmerinteressen. Ergebnis dieser Inter-
essenabwagung ist ein stufenweises Kontrollmodell, das
auf jeder Stufe den Grundsatz der VerhaltnismaBigkeit und
das Gebot der Anwendung des jeweils gelindesten Ein-
griffmittels zu beachten hat.

Dieses Beispiel zeigt, dass es durchaus moglich ist,
Regeln tiber den IT-Gebrauch im Betrieb aufzustellen
bzw zu vereinbaren, die einen fairen Interessenausgleich
bewirken.

E. Ergebnis

Unter Aufrechterhaltung des grundsitzlichen Verfu-
gungsrechts des Arbeitgebers tiber die von thm zur Ver-
fiigung gestellte IT-Ausstattung kann den berechtigten
Schutzanliegen der Arbeitnehmer vor unverhiltnisma-
Biger Uberwachung durch stufenweise verdichtete
Kontrolle gut entsprochen werden, wobei von diesem
Schutz nicht nur ,,private“ Kommunikation — die ohne-
hin ohne Inhaltspriifung nicht verlisslich als solche er-
kannt werden kann — erfasst ist, sondern auch dienstli-
che Nachrichtentibermittlung. Unverhéltnismiflig und
damit auch datenschutzwidrig ist jedenfalls eine Kon-
trolle, die dem Arbeitnehmer den Eindruck vermittelt,
unausgesetzter Uberwachung zu unterliegen, deren Er-
gebnisse laufend ausgewertet werden und in die Beur-
teilung seiner Arbeitsleistung mit entsprechenden Kon-
sequenzen und Sanktionen einfliefen.

=»> Zum Thema
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